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Euroopan laajuista tiedonhallintaa

EU:n yleinen tietosuoja-asetus (GDPR = General Data Protection Regulation) perustuu EU:n laajuiseen
yhteiseen tiedonhallintaan. GDPR:n tarkoituksena on yhdenmukainen henkildtietojen kasittelysaannosto
EU:n alueella ja taman edellytyksena on taas yhdenmukaiset termit ja kasitteet, jotka luovat alueelle
yhteisen henkilotietoja koskevan kielen. Asetus maarittelee myds, miten ja milloin henkil6itad on
informoitava heidan henkilotietojensa kasittelysta. Kaiken kaikkiaan tdma on valtava haaste ja ndin ollen on
ymmarrettavaa, ettd GDPR:n toteutusta valvotaan ja puutteet on sanktioitu. Seuraavassa kuvaan
toteutukseen liittyvia ongelmia sekd my6s mahdollisuuksia.

Mita kuuluu GDPR?

EU:n yleinen tietosuoja-asetus (GDPR = General Data Protection Regulation) on tdysimaaraisesti ollut
voimassa yli kaksi vuotta, silla sen siirtymakausi paattyi 25.5.2018. Suomen oma taydentava Tietosuojalaki
HE 9/2018 tuli voimaan 1.1.2019 ja tall6in kumoutui vanha Henkilotietolaki. Tietosuojavaltuutetun toimisto
on organisoitunut valvomaan tietosuojalainsddadannon noudattamista. Toimistossa on tietosuojavaltuutettu
ja kaksi apulaistietosuojavaltuutettua, jotka yhdessd muodostavat seuraamusmaksuista paattavan
seuraamuskollegion. Lisdksi toimistossa on n. 40 asiantuntijaa.

Aluksi pari esimerkkid Tietosuovaltuutetun toimistossa tehdyistd paatoksista.
1.0venavaustiedot ovat henkil6tietoja.

Taloyhtitssa on kaytdssa asuinrakennuksen ulko-oviin asennettu sahkoélukitusjarjestelma. Taloyhtitssa oli
arvioitu, ettei sahkolukkojarjestelman kayttdon ja ovenavaustietojen tallentamiseen liity henkilotietojen
kasittelya. Mutta sahkbdavainten kayttajat voidaan kuitenkin tunnistaa, kun yhdistetdan avaimen yksilinti
tieto tiettyyn asuntoon. Erityisesti yksinasuvien henkildiden kohdalla ovenavaustiedot voidaan yhdistaa
tiettyyn henkil66n. Nain ollen ovenavaustiedot muodostavat henkilérekisterin.

Henkilotietojen kasittely edellyttaa aina kasittelyperustetta ja tietosuojasaantelyn noudattamista. Asunto-
osakeyhtio ei ollut arvoinut tiedonkeruun tarpeellisuutta eika tietojen sdilytysajan rajoittamista. Yhtio ei
ollut myoskadan informoinut asukkaille 1apindakyvasti henkilotietojen kasittelysta, joten sen suorittama
henkilotietojen kasittely on laitonta. Apulaistietosuojavaltuutettu maarasi yhtion muuttamaan
henkilotietojen kasittelyn tietosuoja-asetuksen mukaiseksi. Lahde: Tietosuovaltuutetun toimiston tiedote
3.8.2020

2. Aint3 ja kuvaa tallentava kameravalvontajirjestelmé taksissa.

Taksi Helsinki uusi kameravalvontajarjestelmansa, mutta ei huomannut arvioida siihen liittyvien
henkilotietojen lainmukaisuutta. Taman seurauksena Tietosuojavaltuutetun toimiston seuraamuskollegio
maarasi Taksi Helsingille 72 000 euron suuruisen seuraamusmaksun.

Mita Taksi Helsinki laiminl6i? Tietosuovaltuutetun toimiston tiedotteessa 29.5.2020 on Taksi Helsingin
tapausta kasitelty seikkaperdisesti ja avattu apulaistietosuojavaltuutetun selvitysta:

1) Henkilotietojen kasittelysta ei kerrottu tietosuojalainsaadannon edellyttamalla tavalla asiakkaille.
Takseissa olevissa ilmoituksissa ei kerrottu dadanen tallentamisesta eika siita mista asiakkaat olisivat
voineet saada tiedon.

2) Yhtio ei kertonut kanta-asiakasohjelmaan liittyvasta automaattisesta padtéksenteosta ja siihen
liittyvasta profiloinnista tietosuojaselosteessaan.

3) Dokumentoinnissa ja henkil6tietojen kasittelyyn liittyvissa rooleissa oli puutteita.
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Selvityksessa ilmeni vakavia puutteita riskien tunnistamisessa, tietosuojaperiaatteiden seka rekisterdidyn
oikeuksien noudattamisessa, ja siksi seuraamuskollegio maarasi Taksi Helsingille seuraamusmaksun. Lahde:
Tietosuovaltuutetun toimiston tiedote 29.5.2020.

Henkilorekisterin tunnistus

Nama esimerkit osoittavat kuinka tarkeatd on ottaa tietosuoja osaksi suunnitteluprosessia aivan alusta
alkaen. Kaikkein ensimmaiseksi on tarkoin arvioitava, muodostaako tulevan ratkaisun jokin osa
henkilorekisterin.

Tavanomaiset henkilétiedot ovat: etunimi, sukunimi, syntymaaika, henkilétunnus, osoite, puhelinnumero,
sahkopostiosoite, kuvat, videot, danitteet, sijaintitiedot ja muut tiedot, joista henkil6 voidaan tunnistaa
valillisesti tai valittomasti. Sensitiivisia, erityisia henkilotietoja ovat: etninen tausta, seksuaalinen suuntaus,
poliittinen suuntaus, uskonto, ammattiyhdistyksen tai —liiton jasenyys, terveystiedot, geneettinen data,
biometrinen data (esim. sormenjaljet, iirisskannaus), rikosrekisteri tai muut rikkomuksiin liittyvat tiedot.
Tyypillisia henkilorekistereita ovat: asiakas-, markkinointi-, henkilost6-, yhteistyokumppani- ja
jasenrekisterit. Rekisteri voi olla myds perinteisessa paperimuodossa mapissa.

Kayttotarkoitus ja roolit

Henkilorekisterin tunnistuksen lisdksi on tarkoin harkittava ja maariteltava henkilotietojen kayttotarkoitus
seka henkilotiedon koko elinkaari. Tietoja saa tallentaa rekisterissa ainoastaan kayttotarkoituksen vaatiman
ajan, ei yhtaan sen pidempaan. Erityisesti ndihin seikkoihin on tietosuojavaltuutetun toimistossa puututtu
ja annettu huomautuksia ja seuraamusmaksuja.

Henkilotietojen kasittelyn tarkoitus pitda yksiloida, dokumentoida seka kertoa rekisterdidylle helposti
ymmarrettavassa muodossa niin, etta tieto on vaivattomasti rekisterdidyn saatavissa. Tarkoituksena on
luoda ja yllapitaa rekisterinpitdjan ja rekisterdidyn valista luottamusta. Tassa luottamuksessa piilee koko
GDPR:n ”juju”, jota kannattaa hyodyntaa. Hyva luottamussuhde on kilpailuetu.

Kayttotarkoituksen tarkka maarittely ja dokumentointi auttaa rekisterdityd ymmartamaan, mihin hanen
tietojaan kdytetdan ja miettimaan haluaako han kayttaa tietosuojaoikeuksiaan, jotka ovat:

e saada tietoa henkildtietojensa kadsittelysta

e saada padsy tietoihin

e oikaista tietoja

e poistaa tiedot ja tulla unohdetuksi

e rajoittaa tietojen kasittelya

e siirtaa tiedot jarjestelmdsta toiseen

e vastustaa tietojen kasittelya

e olla joutumatta automaattisen paatdksenteon kohteeksi.

Henkilotietojen rekisterdintiin kuuluvat roolit tulee selventaa ja dokumentoida. Roolit rekisterinpitaja
(controller) ja kasittelija (processor) ovat osoittautuneet hankaliksi ymmartaa oikein ei vain Suomessa vaan
myos Euroopan laajuisesti. Ne ovat kuitenkin aivan oleellisia GDPR:n nakdkulmasta, koska ne ovat
asetuksen termeja. Esimerkiksi asetuksen luvussa 4 artiklassa 24 kasitelldan rekisterinpitdjan vastuuta ja
artiklassa 28 henkildtietojen kasittelijan tehtavia ja velvoitteita sekd myds rajoituksia. On selvaa, etta jos
peruskasitteet ovat sekaisin niin sotkuhan siitd seuraa. Toisin sanoen noissa artikloista ei saa tolkkua.
Erityisesti roolin controller suomentaminen sanaksi rekisterinpitdja on aiheuttanut kritiikkia ja myos
kaytannon sekaannusta. Tietosuojavaltuutetun toimisto on mm. julkaissut tiedotteen 5.8.2019
"Henkilotietojen kasittely yhdistystoiminnassa”, jossa hyvin selkeasti kaydaan lapi urheiluseurojen ja
muiden yhdistysten osalta terminologiaa seka vastuita paikallisyhdistyksen ja katto-organisaation valilla.


https://tietosuoja.fi/oikeus-saada-tietoa-kasittelysta
https://tietosuoja.fi/oikeus-saada-paasy-tietoihin
https://tietosuoja.fi/oikeus-oikaista-tietoja
https://tietosuoja.fi/oikeus-poistaa-tiedot
https://tietosuoja.fi/oikeus-rajoittaa-kasittelya
https://tietosuoja.fi/oikeus-siirtaa-tiedot
https://tietosuoja.fi/oikeus-vastustaa-kasittelya
https://tietosuoja.fi/oikeus-olla-joutumatta-automaattisen-paatoksenteon-kohteeksi
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Tietosuovaltuutetun toimiston sivuilla (tietosuoja.fi) on hyva, kattava ohjeisto, jota kannattaa seurata.
Sieltd selvidda myos mahdolliset muutokset, joita ajan myo6ta tietosuoja-asioihin tulee. Seloste
kasittelytoiminnasta ja rekisteréidyn informointi velvoite on kuvattu taulukon muodossa. Ne on hyodyllista
ottaa kayttoon heti kehitystyon alussa ja pitaa koko projektin ajan rinnalla muistuttamassa GDPR:n
asettamista vaateista. Taulukot ovat Rekisterinpitajan seloste kasittelytoimista, Henkilotietojen
késittelijan seloste kasittelytoimista ja Informointivelvoitteen edellyttdmaét tiedot (pdf).

GDPR kilpailuetuna

GDPR on laadittu vahvistamaan yksilon oikeuksia. Sen noudattaminen kannattaa ndhda osana yrityksen
imagoa seka kilpailutekijanad. Nykytilanteessa useimmat organisaatiot ovat toteuttaneet GDPR:n vaatiman
informoinnin paivittamalla tietosuojaselosteen, joka avautuu organisaation www-sivujen alareunassa.
Vaatimukset ja niiden toteutus voidaan ottaa osaksi palvelumuotoilua, jonka keskeisena tavoitteena on
luoda hyva asiakaskokemus. Tassa yhteydessa analysoidaan kaikki ne tilanteet, missa asiakas kohtaa
henkilotietojaan ja varmistetaan, ettd han saa jokaisessa kohdassa tarvittavat tiedot henkil6tietojensa
kasittelysta. Kun vield ilmaistaan asiat asiakkaalle ja yrityksen imagolle sopivalla kielelld, niin vaatimuksista
syntyykin asiakkaan ja yrityksen valista luottamusta vahvistava tekija.

Hyodyllisia tietolahteita

Tietosuoja.fi

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679.
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https://tietosuoja.fi/rekisterinpitajan-seloste-kasittelytoimista
https://tietosuoja.fi/henkilotietojen-kasittelijan-seloste-kasittelytoimista
https://tietosuoja.fi/henkilotietojen-kasittelijan-seloste-kasittelytoimista
https://tietosuoja.fi/documents/6927448/8214536/Informointivelvoitteen+edellytt%C3%A4m%C3%A4t+tiedot/419957bd-fd5a-4090-9c64-cf4769b10570/Informointivelvoitteen+edellytt%C3%A4m%C3%A4t+tiedot.pdf

